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Ne-bezpečnosť umelej inteligencie
Umelá inteligencia, resp. AI (Arificial Intelligence) – pojem, resp. skratka, o ktorej stále viac a viac počúvame, ktorú vidíme všade kam sa pozrieme, o ktorej čítame vo všetkých možných publikáciách, ktorá sa ako zázračná vlastnosť priraďuje stále viac a viac výrobkom, systémom či procesom. Niektorí ju velebia, iní sa jej boja a zatracujú ju. Každopádne AI prenikla a naďalej preniká do všetkých aspektov nášho života. Hoci je jej potenciál nespochybniteľný, jej rýchly rozvoj so sebou prináša aj závažné riziká a množstvo etických dilem. Tieto hrozby siahajú od menšieho či väčšieho ovplyvnenia nášho každodenného života, cez možné ohrozenie nášho zdravia, principiálne zmeny v našej spoločnosti až po systémové ohrozenie základných ľudských hodnôt.

V našom novom seriály nebudeme polemizovať, hodnotiť ani komentovať názory na nebezpečenstvo AI prezentované na rôznych miestach v mediálnom priestore. Takých názorov, či už kladných alebo záporných sú tisíce, pričom máloktorý z nich je podložený faktami. Práve naopak, v tomto seriály sa pokúsime zosumarizovať fakty, skutočnosti, praktické skúsenosti, vedecké závery a nepopierateľné (dokázateľné) pravdy o tom kde sa dostal vývoj umelej inteligencie so zameraním sa na jej potencionálnu nebezpečnosť.

Obr. 1 Obrázok „nebezpečenstvo AI“, vygenerovaný pomocou Adobe Firefly
Umelá inteligencia, strojové učenie, neurónové siete, veľké jazykové modely...

Na začiatku nášho nového seriálu venovaného umelej inteligencii by sme mali uviesť históriu vzniku jej kľúčových aspektov. Mali by sme zosumarizovať čo sa udialo doposiaľ, čo sa deje práve teraz a čo možno očakávať v blízkej či vzdialenej budúcnosti.

Rozhodli sme sa však, že tak neurobíme. Neurobíme tak preto, lebo tieto veci sú už obsahom nespočetného množstva iných článkov, štúdií, prác a publikácií. O histórii umelej inteligencie, postupnosti jej vývoja, aktuálnom stave vrátane výhľadov do budúcna sa môžeme dočítať v tisíckach rôznych článkov. Tento seriál nechceme koncipovať ako „koláž“ ostatných ľahko dostupných zdrojov. Preto sa tu nebudeme venovať vysvetľovaniu pojmov akými sú neurónové siete, strojové učenie, jazykové modely, trénovanie, tokeny... Tieto veci je možné veľmi ľahko nájsť a naštudovať z iných článkov.
Ak o umelej inteligencii (https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32024R1689)

Rozvoj AI prináša bezprecedentné výhody, ale aj vážne nebezpečenstvá, ktoré si vyžadujú globálnu a koordinovanú odpoveď. Hneď prvú časť nášho nového seriálu preto venujeme Aktu o umelej inteligencii, resp. Nariadeniu európskeho parlamentu a rady (EÚ) 2024/1689, ktoré je vôbec prvým komplexným regulačným právnym rámcom pre AI. Akt rieši riziká AI a stavia EÚ do vedúcej úlohy na celom svete. Aktom o AI sme začali práve preto, lebo hneď v úvode potrebujeme niečo existujúce, hmatateľné a najmä konkrétne, na čom by sme mohli založiť naše budúce opisy možných nebezpečenstiev AI. Ako sme spomínali v úvode, nebudeme riešiť kto, čo a kedy povedal, ale to, čo je nepopierateľným faktom. A práve Akt o AI je jedným z pilierov takéhoto prístupu.

Cieľom Aktu je zabezpečiť, aby AI systémy používané v EÚ boli bezpečné, etické a rešpektovali základné práva. Akt bol schválený 13.7.2024 a jeho špecifické časti sa začali uplatňovať už v roku 2025, resp. sa začnú uplatňovať v rokoch 2026 a 2027. Samotný text Aktu obsahuje 113 článkov a 13 samostatných príloh, v rámci ktorých sa venuje mnohým, ak nie všetkým úskaliam, ktoré by mohlo priniesť neuvážené používanie AI modelov a systémov. K regulácii pristupuje na základe prístupu orientovaného na riziko (risk-based approach). Čím vyššie riziko AI systém predstavuje pre spoločnosť, tým prísnejšie sú požiadavky na jeho vývoj a používanie.
Obr. 2 Obrázok „nebezpečenstvo AI“, vygenerovaný pomocou DALL-E
Riziká umelej inteligencie

Akt sa vo svojej podstate venuje rizikám spojených s AI, ktoré možno zaradiť do štyroch kľúčových oblastí:

1. ohrozenie základných práv a diskriminácia,

2. šírenie dezinformácií a deepfakes,

3. strata súkromia a masový dohľad,

4. vplyv na trh práce.

V prípade ak trénovacie údaje obsahujú spoločenské predsudky a nerovnosti, AI ich nielenže prevezme, ale môže ich aj posilniť a automatizovať (ide o tzv. bias = algoritmické skreslenie). Generatívna AI (LLM a nástroje na tvorbu obrázkov / videa / zvuku) umožňuje masívnu produkciu veľmi realistického obsahu, ktorý je však umelý, teda istým spôsobom falošný (deepfakes) čo prináša riziká vo forme možného zneužitia na podvody a sociálne inžinierstvo. Výsledkom je okrem iného najmä šírenie dezinformácií, ktoré môžu destabilizovať spoločenské procesy. Zber, spracovanie a analýza trénovacích údajov predstavuje obrovské riziko pre súkromie jednotlivcov a firiem. Algoritmy AI dokážu z elektronickej stopy získať o ľuďoch neskutočné množstvo informácií. Hovoríme najmä o AI systémoch na biometrickú identifikáciu a tvorbu sociálneho skóre (social scoring) v reálnom čase na verejných miestach. Automatizácia, ktorú AI prináša, môže viesť k strate veľkého počtu pracovných miest v rutinných aj nerutinných činnostiach (manuálnych i intelektuálnych) čo prináša riziká v zvyšovaní ekonomickej nerovnosti a nutnosti rozsiahlej reštrukturalizácie spoločnosti a rekvalifikácie pracovnej sily.

Jednotlivé AI systémy sú v rámci Aktu zaradené do nasledujúcich 4-roch kategórií:

I. Neprijateľné riziko (Unacceptable Risk) – ide o systémy AI, ktoré predstavujú jasnú hrozbu pre bezpečnosť, živobytie a práva ľudí – napr. tvorba sociálneho skóre, harmonická manipulácia, diskriminácia alebo vykorisťovanie zraniteľností osôb, necielené sťahovanie (scraping) tvárí z internetu alebo kamerových systémov, systémy rozpoznávania emócií v školách a na pracoviskách, biometrická identifikácia...
II. Vysoké riziko (High Risk) – systémy (príloha III), ktoré môžu mať významný vplyv na životy ľudí a ich základné práva, napr. v oblasti infraštruktúry, vzdelávania, zamestnanosti, justície, migrácií a zdravotníckych pomôcok. Na poskytovateľov takýchto AI systémov sa kladú požiadavky ako napr. zavedenie systému riadenia rizík počas celého životného cyklu AI, skvalitňovanie dát (trénovacie, validačné, testovacie dáta), záznamová povinnosť, presnosť, robustnosť a kybernetická bezpečnosť systémov s implementáciou ľudského dohľadu.

III. Obmedzené riziko (Limited Risk) – ide o systémy, ktoré musia spĺňať špecifické požiadavky na transparentnosť s informovaním používateľov o interakcii s AI, napr. chatboty, generatívne AI, systémy na tvorbu deepfakes...
IV. Minimálne riziko (Minimal Risk) – väčšina drobných AI nástrojov ako napr. spamové filtre, AI vo videohrách, ktorá nie je prísne regulovaná, najmä na podporu inovácií.
Obr. 3 Obrázok „nebezpečenstvo AI“, vygenerovaný pomocou Leonardo.Ai
AI a Cyber
Z pohľadu kybernetickej bezpečnosti by nás mohli zaujímať najmä ods. 27-29, 73-76 a 132-134, ktoré obsahujú a definujú 7 zásad dôveryhodnej a etickej AI:

1. ľudský faktor a dohľad,

2. technická spoľahlivosť a bezpečnosť,

3. súkromie a správa údajov,

4. transparentnosť,

5. rozmanitosť, nediskriminácia a spravodlivosť,
6. spoločenský a environmentálny blahobyt
7. zodpovednosť.

AI systémy sa môžu stať zdrojom nových a výkonných nástrojov umožňujúcich manipulatívne a zneužívajúce praktiky vrátane praktík ovládania spoločnosti a práve takáto nekalá činnosť by sa mala zakázať (viac v čl. 5).
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