Zdieľanie zdrojov medzi OS Windows a OS Linux

6. časť

V niekoľkých na seba nadväzujúcich častiach seriálu sa zameriame na jeden zo zložitejších spôsobov nadviazania spojenia medzi OS Windows a OS Linux. Konkrétne pôjde o realizáciu zabezpečeného terminálového spojenia vrátane zabezpečeného prenosu údajov. Nami zvolený všeobecný prístup možno použiť nielen na riešenie tejto konkrétnej úlohy, ale nami inštalované nástroje môžeme neskôr využiť aj na konfiguráciu iných súčastí operačných systémov.

Konfigurované súčasti (nástroje) operačných systémov

Na to, aby sme mohli vytvoriť zabezpečené terminálové spojenie medzi dvoma OS, pričom je jedno, či je to Windows, alebo Linux, musíme správne nakonfigurovať viaceré súčasti (nástroje) uvedených systémov. Zoznam konfigurovaných súčastí je nasledujúci:

1. na počítač, ku ktorému sa chceme pripájať, musíme nainštalovať aplikáciu, ktorá bude pripravená naše požiadavky spracovať – v našom prípade to bude SSH server,

2. na počítač, z ktorého sa chceme pripájať, musíme nainštalovať aplikáciu, pomocou ktorej budeme nadväzovať spojenie – SSH klient,

3. na oboch počítačoch musíme nastaviť parametre tzv. firewallov tak, aby tieto akceptovali naše požiadavky na vytvorenie spojenia a transfer údajov,

4. musíme poznať, resp. musíme nastaviť príslušné prístupové údaje a práva tak, aby sme mohli na vzdialený počítač pristúpiť a vykonať požadovanú činnosť.

Popis každej z hore uvedených konfigurácií je nemožné realizovať v tomto krátkom článku, preto sa budeme každej súčasti venovať oddelene. V konečnom dôsledku vybudujeme tzv. SSH (Secure Shell) spoj a to pomocou voľne šíriteľnej implementácie SSH protokolu nazývanej OpenSSH (www.openssh.org).

OpenSSH

OpenSSH je základným stavebným kameňom, ktorý použijeme na vytvorenie zabezpečeného spojenia. Spoj vytvorený nástrojmi OpenSSH je kompletne zašifrovaný a to vrátane prístupových údajov (mená a heslá). Základné nástroje OpenSSH sú vyvíjané pod hlavičkou projektu OpenBSD a neskôr sú portované na viaceré operačné systémy vrátane MS Windows (napr. prostredníctvom Cygwin). OpenSSH podporuje SSH protokoly verzie 1 aj 2. Používa asymetrické algoritmy RSA (SSH1) – šifrovanie, DH (SSH2) – výmena kryptografických kľúčov, DSA (SSH2) – digitálne podpisovanie. Podporuje symetrické algoritmy AES, 3DES, Blowfish, hašovaciu funkciu pre autentifikáciu správ HMAC...

Súčasťou balíka OpenSSH sú aj nástroje na zabezpečený prenos údajov tzv. SFTP (Secure File Transfer Program) a SCP (Secure Copy). Tieto nástroje pracujú analogicky ako programy FTP, RCP, avšak akýkoľvek transport údajov vykonávajú cestou SSH.

Jednou zo zaujímavých a veľmi užitočných vlastností OpenSSH je schopnosť vytvorenia tzv. šifrovaných tunelov. Cez tieto tunely je možné transportovať údaje patriace iným protokolom ako napr. POP3, IMAP, SMTP, SMB...

Obr. 1 Nástroje podieľajúce sa na zabezpečenom transporte údajov
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